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Infraestructura

Endpoint Security

Bitdefender GravityZone
Business Security

Ideal para pequenas
empresas que busquen
una seguridad sencilla

Endpoint Security SD

Bitdefender GravityZone
Advanced
Business Security

Recomendado para
medianas empresas que
busquen una proteccién
completa

Endpoint Security SD

Bitdefender GravityZone
Elite Security

Recomendado para

empresas que buscan una
proteccién enérgica contra
las amenazas sofisticadas

Endpoint Security HD

Bitdefender GravityZone
Ultra Security

Recomendado para empresas
que buscan una plataforma
EDR integrada de dltima
generacién para la

proteccién de endpoints que
las defienda con precisién

de las amenazas digitales
sofisticadas

Endpoint Security XDR

Bitdefender GravityZone
Enterprise Security

Solucién flexible
paraorganizaciones mds
grandes con centros de
datos que recurran a la
virtualizacion

Endpoint Security SD

Bitdefender GravityZone
Cloud Security for MSPs

Solucién para proveedores
de servicios administrados
para proteger remotamente
a todos los clientes con una
sola consola, facturacion
mensual en funcién del uso
e integraciones RMM/PSA

Endpoint Security SD

Seguridad de centros de
datos (SVE)

v

v

v

v

v

Mobile Security / MDM

Disponible sdlo on-premise

Disponible sélo on-premise

BT Security for Exchange
Tecnologias

AV con Machine Learning

v

v

v

Complemento

Anti-exploit

ANAN

v
v

v

ANAN

ANA N AN

v
v

Control de aplicaciones
(Listas blancas)

Disponible sélo on-premise

v

HyperDetect

Complemento

Complemento

EndPoint Integrated
Sandbox

Complemento

Complemento

Visibilidad de
actividades sospechosas

Complemento

Complemento

Inspector de procesos

v

v

Limpiar

ANAN

v

AN NI NI NN

AN NI NI NN

v

v

Andlisis

centralizado inteligente
Capacidad para descargar el
andlisis en un appliance dedicado
central

v

v

v

v

Complemento

Administracién de parches

Complemento

Complemento

Complemento

Complemento

Complemento

Complemento

Cifrado completo
de Disco Duro

Complemento

Complemento

Complemento

Complemento

Complemento

Complemento

Seguridad para AWS
Proteccién para las mdquinas
AWS administrada desde la
misma consola en la nube

Introspeccién hipervisor

Concesidn de licencias

Complemento

Paquete

Complemento

Paquete

Complemento

Complemento,
Disponible sélo on-premise

Paquete

Complemento

Paquete

Complemento

Ala carta

Complemento

Ala carta

Licencias para
centros de datos

v

Cubre servidores y equipos de
escritorio. Los servidores deben

Cubre equipos de escritorio,
servidores y disp. méviles, asf

Cubre equipos de escritorio,
servidores y disp. méviles, asf

Cubre equipos de escritorio,
servidores y buzones de

Cada articulo se puede adquirir

No se necesita una clave de
licencia por cliente; se paga al

Detalles representar menos del 30% del como .buzones de Exchange. Los como .buzones de Exchange. Los Exchange. Los servidores gﬁeben por'seporado.y se puede gct\vgr final de cada mes, segn los
total de ud servidores deben representar servidores deben representar representar menos del 35% del segun su propia clave de licencia. informes de uso
menos del 35% del total de ud. menos del 35% del total de ud. total de ud.
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ﬁ Pequenas Empresas

<En qué consiste GravityZoneBusiness Security? Una sola consola para todos sus eventos e informes

Una sola consola le brinda proteccién integral para sus estaciones de
trabajo y servidores (fisicos o virtuales) y también le mantiene informado
sobre los factores de riesgo mediante la deteccidn y priorizacion de las
configuraciones erréneas del software y del sistema operativo.
GravityZone Business Security combina el Machine Learning y la heuristica
con las firmas y otras técnicas para ofrecer proteccién contra todo tipo

de malware, ademds de contra amenazas como las de dia cero, exploits,
phishing y ransomware. Tecnologias pioneras y patentadas, como el
Inspector de procesos y los algoritmos de Machine Learning, vienen
desarrolldndose, entrendndose y utilizdndose constantemente desde 2008.

B Supervise fdcilmente todos los eventos de seguridad
de su organizacion
Los informes y las alertas le ayudan a controlar
cualquier evento de seguridad empresarial.

O Impida la pérdida de datos e informacién confidencial
Evite que los piratas informdticos traten de robar datos
confidenciales o informacidén de los empleados.

m Sencilla implementacion remota
Ahorre tiempo mediante la instalacién remota de la
proteccidn en todos los equipos que carezcan de ella.

O Mejore su productividad empresarial
Controle el acceso de los empleados a ciertos sitios
web o aplicaciones.

Caracterisiticas y beneficios principales

@ Network Attack Defense. u Controle§ de seguridad muy granulares .
Consiga un nuevo nivel de proteccién contra ataques que buscan Person_ahce todc,>s.|os qspecto.slde la Se?‘.‘”dc'd para
obtener acceso al sistema explotando las vulnerabilidades de la red. garantizar la méxima proteccién y el mfimo esfuerzo.
Amplie las dreas protegidas, ahora con una seguridad basada en la
red que bloquea, antes de que puedan ejecutarse, amenazas como los
ataques de fuerza bruta, el robo de contrasenas, los exploits de red y

movimientos laterales.
ANALISIS DE RIESGOS ¥ \,

O Proteccién por capas para sus endpoints. ENDURECIMIENTO e e

Cortatuegos Anisis o
o

B Seguridad basada en web: sin necesidad de hardware.

S -, . . PREVENCION
O Proteccién integrada con Gestidn de riesgos en endpoints.

Firmaa y bosquednen o Machi Iptenea CONT EXpiony  Network Atiach Defpnae Email Sacury
it

DETECCION Y RESPUESTA @ &‘ -m" @ @

Inspectar 4 procesns Bloques de accesa Cuarentena Desinferta& Eftrmina Teminacionde procestd  Punin de restairanian

B |A 'y Machine Learning perfeccionados durante afos.

O La mayor nube de inteligencia de seguridad.

® Monitorizacién avanzada del comportamiento de las aplicaciones.

INFORMES E INTEGRACION

e-armas .
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H Pymes y Corporaciones | GravityZone Elite Security Bitdefender

<En qué consiste GravityZone Elite Security?

Protege su organizacién ante todo el espectro de amenazas digitales
avanzadas, ofreciendo una proteccién de endpoints, administracién

de riesgos e investigacion forense de los ataques con un Unico agente

y consola Unica gestionada en cloud que minimiza la sobrecarga
administrativa al tiempo que le brinda visibilidad y control omnipresentes.

Caracterisiticas principales

B Prevencion con deteccidn avanzada: Gracias a sus capas de
seguridad Hyperdetect y Sandbox ayuda a predecir y detener ataques
sofisticados antes de que afecten a la empresa, como ransomware,
ataques dirigidos...

O Endurecimiento de los endpoints y andlisis de riesgos: Refuerza la
seguridad de los dispositivos, permite realizar un andlisis y realizar
la administracién de riesgos para evaluar, priorizar y abordar las
configuraciones erréneas y sus vulnerabilidades.

B |nvestigacién forense y visualizacién de los ataques: Permite GravityZone Elite - CUPG
realizar andlisis forenses centrdndose en los ataques dirigidos a su
organizacion, visualizar la cadena de ataque y llevar a cabo acciones

de reparacién. Duracidn de licencia 1 afio
Part Number AL5296100A-ES AL5296100B-ES AL5286100C-ES AL5286100D-ES
Usuarios 5-14 15-24 25-49 50-99

Consulta ofertas con tu comercial

e-armas )
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E— Pymes y Corporaciones | @Human

Componente Humano

El eslabdn mds débil en la arquitectura de ciberseguridad.

95%

De incidentes de seguridad estdn relacionados con errores
humanos.
IBM Cyber Security Intelligence Index

2

Aumento continuo del "error" humano como causa de
infracciones desde 2015
Verizon Data Breach Investigation Report

26%

Aumento de phishing y whaling en 2020
Elimpacto indeleble de COVID-19 en la ciberseguridad, Bitdefender

9 E

101010
1)
10
Responder a Identificar
Incidentes de seguridad & analizar riesgos

Fortaleza
Cibernética

o

Detectar ataques Prevenir
avanzados amenazas
/i:'
@
N=
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H Pymes y Corporaciones | @Human Bitdefender

Andlisis de Riesgo Humano Seguridad unificada y andlisis de riesgos

Proporciona datos sobre las actitudes de seguridad de las personas,
comportamientos, nivel de riesgo para la organizacion

Control de seguridad

Mitigar el riesgo Humano

=]

Andlisis
de amenazas

NG

Datacenter Endpoint
& Cloud ‘
Conciencia, Riesgo del usuario Control de seguridad
entrenamiento y Perfil adaptable -
adaptabilidad en -
seguridad Usuario

Andlisis de riesgos con GravityZone

Analisis del Analisis

Humano de
amenazas

Endpoint de
amenazas

Conocimiento de riesgos por parte de Conocimiento de riesgos por
los dispositivos parte del usuario
(Servidores y dispositivos end-user)

ge-armas )
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H Pymes y Corporaciones | @Human Bitdefender

Los nuevos elementos de GravityZone

. Comprender
cémo los
- usuarios estdn
contribuyendo

en el perfil de

Andlisis del riesgo de la
riesgo Humano elgelelyipdelellely}

Disponibilidad
de capacidades
EDR en
despliegues
EDR en local locales

40\ Archivos
respaldados
- y restaurado
en caso de
ataques de

Mitigacion de ransomware
ransomware en tiempo real

e-armas
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M, Corporaciones y

Medianas Empresas GravityZone Ultra Security Bitdefender

<En qué consiste GravityZone Ultra Security?

GravityZone Ultra integra la tecnologia de prevencién mejor calificada del
mundo con deteccidn y respuesta en el endpoint fdcil de usar, EDR ayuda
a las organizaciones a responder eficazmente en todas las fases de un
ataque sofisticado, eliminar puntos ciegos y mejorar la seguridad.

Caracterisiticas principales

B Deteccion en Tiempo Real y remediacién automdtica.
O Visibilidad del Incidente, rdpido trigje, investigacidn y respuesta.

B Prey post compromiso forense del ataque.

GravityZone Ultra - CUPG

Duracion de licencia 1 afo
Part Number AL5297100A-ES  AL5286100B-ES  AL5286100C-ES  AL5286100D-ES
Usuarios 5-14 15-24 25-49 50-99

Consulta ofertas con tu comercial
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GravityZone Ultra Plus Security Bitdefender

EEi Corporaciones y

Medianas Empresas

Z<En qué consiste GravityZone Ultra Plus?

Combina las capacidades de prevenciéon mds avanzadas, con EDR
(deteccidn y respuesta en los endpoints) y andlisis del trdfico de red (NTSA)
lo que proporciona una visibilidad del ataque en la fase previa y posterior
al indicente.

Mediante la integracién de NTSA, GravityZone Ultra Plus aprende y
rastrea todas las entidades del entorno empresarial, con lo que ayuda
a las organizaciones a proteger incluso los dispositivos que no admiten

¢ ) ] LA PREVENCION MAS _ INVESTIGACION FORENSE Y
seguridad basada en agentes, como los de loT y BringYourOwnDevice SOLIDA DEL MUNDD B O VISUALIZACION DE LOS
(BYOD). ATAQUES

Bitdefender

Seguridad integrada de Gitima
genefaciin pam endpoints
fesbcos; virtuales, e [a

Caracterisiticas principales

moviles y coTes slectronico

B Deteccidn en Tiempo Real y remediacién automdtica.

O Visibilidad del Incidente, rdpido trigje, investigacidn y respuesta. .

B Prey post compromiso forense del ataque. e s
ENDURECIMIENTO DE ENDPOINTS ANALISIS DE RIESGOS

O Visibilidad total y contexto de alertas del trdfico de la red de la empresa.

B Respuesta auténoma junto a GravityZone Ultra.

N
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M, Corporaciones y
EEi Medianas Empresas

Prevencion, deteccién y respuesta en endpoints,
red, nube y humanos (XDR)

La solucién integrada que detiene los ataques y aumenta la resistencia
informdtica de la organizacién. Combina las capacidades de prevencion
mds avanzadas, con EDR (deteccidn y respuesta en los endpoints) de
escasa sobrecarga y andlisis del trdfico de red (NTSA).

GravityZone Ultra Plus extiende las capacidades de deteccion de
amenazas basadas en los endpoints de un EDR tradicional incorporando

incidentes de red (XDR) para contrarrestar las amenazas avanzadas sin
importar dénde emerjan en la infraestructura: en los endpoints, en la red o

en la nube.

Caracterisiticas principales

B [a proteccion de endpoints mds eficaz del mundo.
O Deteccidn y respuesta de gran rendimiento.

W Proteccion de loT y Bring Your Own Device (BYOD).

O Gestidn de riesgos y refuerzo mediante le andlisis de riesgos humanos.

B Visibilidad de los incidentes de seguridad de extremo extremo.

GravityZone Ultra Plus

Detecta antes las amenazas
avanzadas.

La inteligencia artificial y el andlisis
de seguridad correlacionan la
inteligencia global sobre amenazas
y los datos recopilados del entorno
del cliente para detectar con
prontitud los ataques avanzados

y proporcionar alertas de alta
fidelidad sobre los incidentes.

Otorga contexto y visibilidad de 360 grados
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Bitdefender

Garantiza una respuesta eficaz a
los incidentes

Combina mecanismos totalmente
automdticos con la respuesta
guiada para una resolucién veloz
de los incidentes y una rdpida
restauracién de las operaciones
comerciales.

Proporciona visibilidad de las amenazas en todo el entorno empresarial y valiosa informacion
de seguridad para todos los usuarios y dispositivos conectados a la red: estaciones de trabajo,
servidores, cargas de trabajo en la nube, dispositivos BYOD (Bring Your Own Device; traiga su
propio dispositivo) no administrados o dispositivos que no admitan un agente de endpoints
(IoT). El andlisis continuo de riesgos en los endpoints y por los comportamientos de los usuarios
permite la gestidn de la posicién de seguridad para reducir la exposicidn al riesgo.

e-armas
consultores
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;;LGrandes Empresas | GravityZone Enterprise Security

Z<En qué consiste GravityZone Enterprise Security? Caracterisiticas principales

Enterprise Security de Bitdefender ofrece una seguridad por capas B GravityZone Security para Endpoints

de Ultima generacidn que copa sistemdticamente el primer puesto

en las pruebas independientes. Aprovecha una Unica plataforma de
administracion para reducir el coste de crear un entorno fiable para todos
los endpoints.

Enterprise Security permite a las organizaciones habilitar la proteccion
dedicada para centros de datos, endpoints fisicos, dispositivos méviles y
buzones de correo de Exchange con la flexibilidad de elegir qué servicios de
seguridad implementar. Todos los servicios se administran sin problemas
desde la consola on-premise Control Center de GravityZone altamente
escalable y robusta.

IDDPUSBTNR,

Implemente la seguridad que copa sistemdticamente el primer puesto en las pruebas independientes para
proteger las estaciones de trabajo fisicas o los portdtiles contra las amenazas digitales mds sofisticadas,
incluyendo el ransomware, el phishing y las violaciones de la seguridad.

GravityZone Security for Virtualized Environments

Proteja los centros de datos con una solucidn de seguridad dedicada creada de arriba abajo para
infraestructuras virtualizadas e hiperconvergentes. Security for Virtualized Environments garantiza el
mejor rendimiento, las mayores tasas de consolidacidn de la infraestructura y los menores tiempos de
respuesta de las aplicaciones.

GravityZone Security for Mobile Devices

Implemente una estrategia de seguridad mavil integral que contribuya al cumplimiento normativo en las
organizaciones al tiempo que minimiza las intervenciones de los departamentos de Tl y sus esfuerzos.
Estrechamente integrada en el Control Center de GravityZone, no es simplemente “otra solucion” que se
suma a la carga de trabajo de los administradores.

GravityZone Security para Exchange

Proteja los servidores de correo de Microsoft Exchange con las principales tecnologias antispam y
antimalware. La seguridad dedicada para el correo electrénico es rdpida de configurar e implementar y se
administra desde la misma consola Control Center de GravityZone.

Complemento integrado de administracién de parches de GravityZone

Los sistemas carentes de parches dejan a las organizaciones a merced de incidentes de malware, brotes
y vulneraciones de datos. Mantenga su sistema operativo y sus aplicaciones actualizadas en toda su
base instalada de Windows: estaciones de trabajo, servidores fisicos y virtuales, con la Administracién de
parches de GravityZone.

Complemento integrado de Cifrado de disco de GravityZone

Protege los datos de toda la unidad de disco duro del endpoint aprovechando los mecanismos de cifrado
proporcionados por Windows (BitLocker) y Mac (FileVault). Se basa en el cifrado nativo de los dispositivos
para garantizar la total compatibilidad y maximizar el rendimiento.

Deteccidn y respuesta para endpoints (EDR)

EDR: La rdpida priorizacién e investigacion de incidentes, con linea de tiempos del ataque y salida en
espacio aislado, permite que los equipos de respuesta ante incidentes reaccionen rédpidamente y detengan
los ataques en curso.

e-armas
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Datacenter,

;;LGrcmdes Empresas | B ety for

Virtualized Environments Bitdefender

ZEn qué consiste GravityZone Security for Virtualized
Environments?

Bitdefender GravityZone se ha disefiado para salvaguardar la
infraestructura en la nube, hiperconvergente y definida por software, a la
vez que promueve su agilidad, eficiencia y rendimiento. Lea el documento
técnico de IDC® “Las arquitecturas hibridas exigen nuevos requisitos a la
seguridad” para conocer las tecnologias transformadoras de los centros
de datos, las inquietudes pertinentes acerca de la sequridad y la filosofia
Unica de GravityZone para abordarlas.

Caracterisiticas y beneficios principales

B Proteccién galardonada de dltima generacion.

O Ajuste perfecto con su infraestructura virtual y en la nube.

B Operaciones de seguridad dgiles y eficientes.

O Mayor retorno de la inversidn en seguridad.

B Mdximo uso de la infraestructura y retorno de la inversion.

O Mdximo rendimiento de la infraestructura y experiencia de usuario final.

m Escalabilidad y capacidad de recuperacién de clase Carrier.

Aplicaciones

GravityZone estd disefiada desde cero para la virtualizacién y la nube, con el fin de ofrecer servicios de
seguridad empresariales a puntos finales fisicos, dispositivos méviles, mdquinas virtuales en la nube privada y
publica, y servidores de correo Exchange.
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Detacenter Interface

Bitdefender GravityZone Enterprise Security for Virtualized Environments (SVE) es la solucién de seguridad
para centros de datos virtualizado mds avanzada del mercado cuando se trata de proteccién antimalware
para mdquinas virtuales, y optimiza no solo los ratios de consolidacidn, sino también los costes operativos.
GravityZone SVE estd disefiado como una solucién empresarial compatible con los centros de datos mds
grandes. No obstante, su integracidn con un entorno de produccién es muy simple y se pueden obtener
beneficios de esta tecnologia en entornos virtuales de cualquier tamano.

Consuitores info@e-armas.com
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E;LGrandes Empresas |

Z¢En qué consiste MDR?

La deteccidn y respuesta administradas (MDR) brinda a nuestros clientes
operaciones de seguridad informdtica subcontratadas las 24 horas del
dia, todos los dias del afo. Este servicio se proporciona combinando las
tecnologias de seguridad de Bitdefender, lideres del sector, en las que
confian organizaciones y proveedores de seguridad de todo el mundo.
Nuestros servicios de MDR combinan la seguridad informdtica para
endpoints lider del sector, junto al andlisis de redes y seguridad, con la
experiencia en busqueda de amenazas de un centro de operaciones
seguridad (SOC) que cuenta con analistas de seguridad de agencias de
inteligencia internacionales.

as

Servicios de Deteccidon y

Respuesta Administradas (MDR)

Opciones de servicios de MDR de Bitdefender

AV de dltima generacion (NGAV)

Reparacion automatizada

Control de dispositivos y aplicaciones

Control web y cortafuego basados en host

Deteccion y respuesta en los endpoints (EDR)

Gestor de cuenta

Andlisis de riesgos por los usuarios

Bisqueda selectiva de amenazas

Acciones personalizadas de respuesta ante incidentes basadas en
manuales

Modelo de amenazas especificas del cliente
Monitorizacion de registro de dominios de phishing
Publicacion no autorizada de codigo o monitorizacion de
informacion del cliente

Monitorizacion de la Internet oscura

Integracion con herramientas personalizadas
Monitorizacién de registros de dominios de phishing

MDR Core

Qe Qe R

Bitdefender

MDR Advanced

@
@
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@
@
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MDR Enterprise

RE@E @ PO @ ROEREOEOO.

Complementos

Proteccion de dispositivos de 10T sin agentes
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@ MSPs | Soluciones para MSRS

Bitdefender

La proteccion mas eficaz contra los ataques avanzados

La proteccidn antivirus o de endpoints no basta para detener nuevos
exploits de dia cero, ataques sin archivos o ransomware.

Bitdefender MSP Security le permite detener mds eficazmente estas
amenazas gracias al amplio conjunto de capas de endurecimiento,
prevencién y deteccidn, asi como a las tecnologias de aprendizaje
automdtico y del comportamiento perfeccionadas a lo largo de mds de diez
afos con datos de mds de quinientos millones de dispositivos.

A diferencia de otras soluciones de EDR y dltima generacidn, Bitdefender
demuestra sistemdticamente una mayor efectividad en las pruebas de
seguridad independientes en el mundo real.

La filosofia unificada por capas de Bitdefender detiene la mayoria

de las amenazas automdticamente, antes de que se conviertan en
violaciones de la seguridad. Use una sola consola GravityZone para MSP,
con herramientas de monitorizacién y administracién remotas (RMM)
integradas, para proteger mejor a sus clientes, racionalizar las tareas y
aumentar sus ganancias.

Caracteristicas principales

B |a proteccién mds eficaz contra los ataques avanzados.

O Reduccién del riesgo de vulneraciones de datos y de los esfuerzos de
investigacion.

B Programa de administracién unificada y rentable para MSP.

consultares info@e-armas.com

Beneficios

B Administracidn y andlisis de riesgos en los endpoints

El andlisis de riesgos en los endpoints de Bitdefender le muestra las puntuaciones de riesgo en funcién
de los ajustes del dispositivo de su cliente en cuanto a seguridad del navegador, red y credenciales, y
seguridad del sistema operativo, ademds de tener en cuenta las vulnerabilidades de las aplicaciones.

Prevencién de amenazas avanzadas
La prevencién automatizada eficaz de ataques avanzados es esencial para evitar posibles vulneraciones
de datos y reducir la necesidad de una investigacién manual de incidentes.

EDR y visualizacion de ataques

La deteccidn y respuesta en los endpoints y la visualizacidn e investigacion forense de los ataques se
estdn convirtiendo rdpidamente en piezas clave de la defensa por capas para los proveedores de servicios
administrados.

Deteccidn y respuesta administradas para MSP

Bitdefender ofrece ahora la bidsqueda, deteccidn y respuesta ante las amenazas como un servicio
administrado disefiado para MSP. Esto contribuye a que los proveedores de servicios administrados que
carecen de expertos de seguridad internos ofrezcan el mds alto nivel de proteccién a clientes sensibles y
detengan las amenazas persistentes avanzadas (APT).

630 009 875 WWw.e-armas.com m



Seguridad para Amazon
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Proteccidn optimizada pafa A

Proteja sus cargas de trabajo Elastic AWS con un
antimalware como servicio integrado

Bitdefender Security for AWS es una solucién de seguridad disefiada para
la infraestructura de nube de Amazon e integrada con GravityZone Cloud
Console. Bitdefender Security for AWS estd pensado para la virtualizacion,
ofrece un esquema de precios flexible y se escala segin su tamario y

sus necesidades para proporcionarle un retorno de la inversiéon éptimo.
iDeje que los expertos se ocupen de la seguridad y siga cumpliendo las
normativas sin problemas!

Caracterisiticas y beneficios principales

B Servicios alojados de andlisis
Los andlisis se transfieren a servidores de seguridad alojados por
Amazon para cada mdquina protegida en la nube.

O La mejor proteccion
Seguridad en la nube del proveedor mejor valorado segun evaluaciones
independientes.

m Sistema de licenciamiento en funcion de su crecimiento

O Liviana huella de seguridad

B Tecnologias de andlisis muy optimizadas

O Consola de administraciéon integrada intuitiva y fdcil de usar.

consuitores info@e-armas.com 630 009 875 www.e-armas.com m
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